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Liebe Leserinnen, liebe Leser!
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oder ihr Unternehmen den Fachbereich "Sicherheit" optimieren und ihr Umfeld schutzen
konnen. Es gibt viele verschiedene Aspekte des Risikomanagements, die nicht in dieser
Einfuhrung erlautert werden. Dazu greifen Sie bitte auf unsere umfassenden physischen
Seminare, oder unsere Beratungsleistung zurlick. Mit Uber 20 Jahren Berufserfahrung
habe ich und meine Unternehmensgruppe Expertenstatus in den hoch qualifizierten
Bereichen der Sicherheitswirtschaft erlangt und wir bieten dadurch immer optimierte
Lésungen fur alle Sicherheitsfragen an. Unser Wissen und unsere Erfahrungen auf dem
Gebiet der Sicherheit fihrte auch zu diesem Leuchtturmprojekt. Dieses Workbook bietet
lhnen damit eine grundlegende Einfuhrung in Planungsgrundlagen und die
verschiedenen SicherheitsmaBnahmen, die durchgefuhrt werden mussen, um
Unternehmen oder Personen zu schutzen. Ich bin mir sicher, dass Sie durch dieses
Workbook ein solides Verstandnis fur Sicherheitsplanungen erlangen werden.
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OBJERTSCHUTZ

EINLEIMTUNG

In diesem Teil der Workbook-Serie
befassen wir uns mit den Themen: Objekt-
und Arealschutz und den Konzeptions-
formen dazu. Die weiteren Module
umfassen

e die Veranstaltungssicherheit,
e den Personenschutz und
e die Reisesicherheit.

Wir werden uns in diesem Abschnitt mit
grundlegenden Konzepten im Objekt- &
Arealschutz befassen und erkunden, wie
man diese am besten in der Praxis
umsetzen kann.

Warum sehen wir hier eine Notwendigkeit?
Heutzutage sind Sicherheitskonzepte ein
wesentlicher Bestandteil des Erfolges von
Unternehmen und Organisationen. Sie
kdnnen helfen, eine sichere Umgebung zu
schaffen, in der Mitarbeiteriinnen und
Kund:innen sich sicher fuhlen kénnen.

Ebenso werden wir uns aber auch mit den
verschiedenen Aspekten der Sicherheit
befassen, einschlieBlich den physischen,
technischen und administrativen
MaBnahmen, die man treffen muss, um ein
sicheres Umfeld fur Sie und ihr Unter-
nehmen zu schaffen. .
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Introduction

%

DIE ERSTELLUNG EINES OBJEKTSCHUTZ-SICHERHEITSKONZEPTES
ERFORDERT EINE SORGFALTIGE ANALYSE DER INDIVIDUELLEN
SICHERHEITSBEDURFNISSE UND -RISIKEN.

Das Erstgesprach und die Bedrohungs-
analyse:

Unter Objektschutz versteht man eine
geplante, gezielte SicherheitsmaBnahme,
die darauf abzielt, ein Gebaude, ein Areal
oder einen Ort vor Schaden zu schutzen.

Zu den Methoden, die zur Umsetzung von
ObjektschutzmaBnahmen verwendet
werden, gehort die Alarmtechnik, die
Mechanik und die physische Sicherheit.

Gerate wie Alarmanlagen, Videouber-
wachung und Zutrittskontrollsysteme
unterstutzen  dabei die  physische
Sicherheit.

ObjektschutzmaBnahmen tragen dazu bei,
das Risiko von Deliktsformen zu reduzieren
und anderen Arten von Kriminalitat
praventiv zu begegnen.

Der Einleitung folgend sind Sicher-
heitskonzepte ein wesentlicher Bestand-
teil innerhalb der Unternehmens- und
Gebaudesicherheit.

Dazu zahlen alle Bereiche, die fur das
Konzept relevant sind:

e Raume

e Etagen und Ebenen

e Gebaudekomplexe oder

e im erweiterten Arealschutz das
gesamte Firmengelande mit
entsprechenden Zu- und Abfahrten.

Der zu ermittelnde Sicherheitsbedarf
orientiert sich an der definierten
Schutzwlrdigkeit der Objekte. Dabei wird
eine Brucke zur unternehmerischen
Wertschopfungskette gebaut.

DR. FRANZ WULZ
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Introduction

DIE ERSTELLUNG EINES OBJEKTSCHUTZ-SICHERHEITSKONZEPTES
ERFORDERT EINE SORGFALTIGE ANALYSE DER INDIVIDUELLEN
SICHERHEITSBEDURFNISSE UND -RISIKEN.

Schutzbedarf & Schutzwirdigkeit:

Daher ist es zwingend notwendig die
Sicherheitskonzepte durch eine
strukturierte Vorgehensweise zu be-
stimmen:

e Definition der Schutzziele
e Entwicklung von Praventions- und

SchutzmaBnahmen
e Systemische Bewertung des Rest-
risikos.

Penetrationstestungen:

Penetrationstests sind Tests, die
durchgefuhrt werden, um das
Sicherheitsniveau eines Systems zu
ermitteln. Dazu wird das System auf
Schwachstellen und Sicherheitslicken
untersucht, die es Angreifern ermoglichen
kénnen, auf das System zuzugreifen. Um
einen Penetrationstest durchfuhren zu
kébnnen, bendtigt man ein fundiertes
Wissen uber Netzwerke, Systeme und
Sicherheitstechnologien.

AuBerdem muss man uber umfassende
Kenntnisse im Umgang mit verschiedenen
Tools und Techniken verfliigen, die bei der
Durchfuhrung eines Penetrationstests
benotigt werden.

Im Bedarfsfall kbnnen die Erhebungsteams
der CAMPUS Security & Training GmbH ein
bestehendes  Sicherheitskonzept  der
Gebaudesicherheit auf deren Wirksamkeit
Uberprufen und sowohl in Pravention wie
auch in Reaktion Alternativen aufzeigen.

Ist bei lhnen vor Ort ein erhdhtes
Sicherheitsbedlrfnis identifiziert worden?
Wollen Sie ihre Praventions- und
Reaktionskosten optimieren? Im Idealfall
konnen wir Sie gerne in beiden Saulen
unterstutzen:

PROFI - HACK
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DIE ERSTBEGEHUNG -
BEDROHUNGSANALYSE

Das Erstbegehung:

Eine Sicherheitsbegehung ist ein Prozess,
der dazu dient, mogliche Deliktspotentiale
auf einem Gelande zu ermitteln und zu
bewerten. Dazu werden alle relevanten
Bereiche des Gelandes einer eingehenden
Prifung unterzogen.

Dies beinhaltet unter anderem

e die Uberprifung der eingesetzten
SicherheitsmaBnahmen,
e die Analyse maoglicher
quellen,

e die Untersuchung des Zugangs zum
Gelande und

e die Ermittlung moglicher Schwach-
stellen.

Gefahren-

Auf Grundlage der Ergebnisse konnen
dann MaBnahmen ergriffen werden, um
Deliktspotentiale zu verringern und die
Sicherheit auf dem Gelande zu erhdhen.

Die Gefahrdungsbeurteilung (vgl. dazu
Abschnitt 2 in diesem Workbook) verweist
inhaltlich auf die Erstbegehung des
Erhebungsteams und bezieht sich konkret
auf folgende systemische Abschnitte:

e Sicherheitsbegehungen
e Einsicht auf vorliegende (behdérdliche)

Dokumente bzw. Nutzungsbe-
schreibungen und -bewilligungen
e ggf. auf  moderne, innovative

technische Erhebungsdaten (bspw. 3D-
Grafiken 0.a.)

e durchgefuhrte Interviews mit Schnitt-
stellenpersonal vor Ort

Daraus ergeben sich die identifizierten
Deliktspotentiale. Unter Deliktspotentiale
versteht man mogliche Risiken, die im Zuge
der Objekt-, Areal, Gelandenutzung
entstehen kdnnen.
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DIE ERSTBEGEHUNG -
BEDROHUNGSANALYSE

Bewertung der Deliktspotentiale:

Deliktspotentiale entstehen vor allem
durch mangelnde Sicherheits-
vorkehrungen, fehlende oder unzu-
reichende  Kontrollen sowie durch
mangelnde Informationen und
Unterweisungen.

Deliktspotentiale kénnen

e zu Personen- oder Sachschaden,

e zu VerstdoBen gegen gesetzliche
Vorschriften oder

e zu finanziellen Verlusten flir die
Nutzer:innen fuhren.

Daher ist es wichtig, maogliche
Deliktspotentiale systematisch und
grundlich zu ermitteln und zu bewerten. Im
Sicherheitskonzept liegt die Zielsetzung
immer darin, geeignete MaBnahmen zu
implementieren, um Delikte zur Ganze
praventiv zu verhindern bzw. in der
Reaktion die Schadenshohen
entsprechend zu verringern.

Beispielauszug aus einem Sicherheits-
konzept der CAMPUS Security & Training
Group GmbH:

DELIKTSPOTENTIALE

Raub (auch Homeinvasion)
Erpressung / Entfihrung
Amok / Active Shooter
Korperverletzung
Vermogensdelikte
Falschungsdelikte
Suchtmittelmissbrauch
Delikte gegen das
Waffengesetz
Sexualstraftaten

Abb. 2: Beispielauszug Deliktspotentiale

DR. FRANZ WULZ
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OBJERTSCHUTZ

CHECKLISTE A

BEISPIELE FUR FRAGESTELLUNGEN
IM ERSTGESPRACH MIT KLIENT:INNEN:

PROFI - HACK

ERFRAGEN DER PERSONLICHEN DATEN / DER UNTERNEHMENSDATEN
(INAME, ADRESSE, TELEFONNUMMER, GEWERBEBEREICHE USW. )

GRUNDLAGENWISSEN ZUR KERNAUFTRAGSGESTALTUNG:
WARUM SIND WIR HIER? WAS? PERSONEN / GEBAUDE / VERMOGEN / W AREN...

ERMITTLUNG DES SCHUTZZWECKS, EINSCHLIESSLICH DER ARTEN VON
BEDROHUNGS-/DELIKTSFORMEN

ERMITTLUNG DES BUDGETRAHMENS FUR DEN EINSATZ

BEISPIELE ZU BESICHTIGUNGSDETAILS: SIND DIE FLUCHTWEGE UND NOTAUSGANGE
KLAR GERENNZEICHNET UND UNGEHINDERT ERREICHBAR?

BEISPIELE ZU BESICHTIGUNGSDETAILS: WURDEN DIE BRANDSCHUTZBESTIMMUNGEN
EINGEHALTEN UND SIND DIE FEUERLOSCHER AUFGEFULLT UND FUNKTIONSFAHIG? IST
DAS GEBAUDE MIT RAUCHMELDERN AUSGESTATTET UND WURDEN DIESE GEPRUFT?

BEISPIELE ZU BESICHTIGUNGSDETAILS: SIND ALLE ELERTRISCHEN ANLAGEN UND
GERATE AUF DEM NEUESTEN STAND UND SIND SIE SICHER IN BETRIEB?

EIGENE NOTIZEN:

DR. FRANZ WULZ | WORKBOOK - OBJEKTSCHUTZ



DIE ERSTBEGEHUNG -
BEDROHUNGSANALYSE

Der Einsatz des Fragenkatalogs B1300
ONORM Gebéaudesicherheit im Zuge der
Erstbegehung:

B1300 ONORM Gebaudesicherheit -
Brandschutz - das ist die Norm, die sich
mit der Gebaude- und Brandschutztechnik
befasst.

Der Schwerpunkt der Norm liegt dabei an
der Bauweise von Gebauden, um die
Ausbreitung von Feuer und Rauch zu
verhindern und somit die Sicherheit der
Bewohner zu gewahrleisten.

In der Norm werden die Anforderungen an
den baulichen Brandschutz, die baulichen
MaBnahmen zur Verhinderung von
Branden, die Anforderungen an
Brandschutztlren, Brandschutzklappen
und Brandschutzabschottungen sowie die
Anforderungen an den baulichen Schutz
gegen die Ausbreitung von Rauch
beschrieben.

Ziel ist es, durch die Einhaltung dieser
Norm ein hohes MaB an Sicherheit in
Gebauden zu gewahrleisten.

Sie mochten ihr Fachwissen im Bereich
NORM-PLANUNGSFUHRUNG und der
DETAILFRAGESTELLUNG vertiefen?

PROFI-HACK vom FORUM-VERLAG:
Damit Sie ihre Sorgfaltspflicht in den
Wohngebduden fachgerecht erfiillen
kénnen, gibt es die ONORM B 1300.
Sie hilft Ihnen, die Risiko-

faktoren und Mdngel

zu entdecken.

OR=IC
ot 4y

o |

GCON ME
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KAPITEL z:

DIE
GEFAHRDUNGSBEURTEILUNG
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OBJERTSCHUTZ

GEFAHRDUNGS-
BEURTEILUNG

Ob ein Objekt Uberhaupt gefahrdet ist
oder sein kann, zeigt sich i.d.R. in der
ersten Auswertung der Erhebungsschritte
(Kapitel 1).

Im STEP 2 erfolgt nun die Gefahrdungs-
beurteilung.

Definition:

Die Gefahrdungsbeurteilung ist eine
Methode zur systematischen Ermittlung
und Bewertung von Gefahren, denen
Menschen im Zuge ihrer Tatigkeit bei den
Objekten ausgesetzt sind.

Zielsetzung:

Das oberste Ziel besteht darin, die
Gefahrdung durch die eingeleiteten
Ermittlungsschritte zu erkennen, zu be-
schreiben und diesen Gefahrenpotentialen
praventiv durch strategisch gefuhrte
MaBnahmen entgegenzuwirken.

Eine Gefahrdungsbeurteilung wird in
mehreren  Erhebungsschritten  durch-
gefuhrt.

Als einfachen Praxistipp verweisen wir
hierzu auf ein einfaches und sehr
zielfuhrendes Tool: das bewahrte STOP-
Prinzip (siehe Grafik 3/1 und 3/2).

Abb. 3/1 (rechts): Das STOP-PRINZIP
Quelle: Unfallkasse NRW | DGUV

Schutzmafinahme

Substituieren von
Gefahrenquellen
Technische
Mafinahmen
Organisatorischen
Mafinahmen
Personenbezogene
MaBnahmen

DR. FRANZ WULZ | WORKBOOK - OBJEKTSCHUTZ
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Hierarchie der Schutzmafnahmen: STOP

Schutzmaf3nahme

Substituieren von
Gefahrenquellen
Technische
Mafinahmen
Organisatorischen
Mafinahmen
Personenbezogene
Mafinahmen

DIE GEFAHRDUNGS-
BEURTEILUNG

Schutzniveau

V

Abb. 3/2: STOP-Prinzip (Quelle: Unfallkasse NRW | DGUV)

Detailbeschreibung des STOP-PRINZIPS:

Das STOP-Prinzip ist ein strategisches
Sicherheitsmodell, welches von der
International Association of Safety and
Security Professionals (IASSP) entwickelt
wurde. Es besteht aus funf Schritten, die
befolgt werden mussen, um eine
umfassende, risikobasierte Sicherheits-
planung zu erstellen.

1. Sensibilisierung: Erkennen  von
Bedrohungen und Risiken, die moglicher-
weise zu einer Gefahrdung der Sicherheit
fuhren konnen.

2. Analyse: Ermittlung der Einzelheiten, die
zur ldentifizierung und Bewertung von
Risiken erforderlich sind.

3. Planung: Erstellung eines Sicherheits-
plans, der MaBnahmen zur Begrenzung

und Kontrolle von Risiken aufzeigt.

4. Umsetzung: Durchfuhrung.

VULNERABILITAT:

Das Ermittlungsteam fur eine
Sicherheitsplanung / ein Sicherheits-
konzept unterscheidet in Verbindung mit
dem STOP-PRINZIP drei wesentliche
Saulen in ihren Erhebungsschritten:

e PERSONENSICHERHEIT
e OBJEKTSCHUTZ
e RAUMSCHUTZ

In Folge erstreckt sich die Vorgehensweise
zur systemischen Beurteilung wie folgt:

e arbeitsbereichsbezogen
o tatigkeitsbereichsbezogen
e personenbezogen

Alle Daten und Tatigkeiten werden erfasst
und in einer Vulnerabilitatsbeschreibung
(lateinisch vulnus ,Wunde“) vs. Objekt-
und Raumschutz festgehalten.

DR. FRANZ WULZ

| WORKBOOK - OBJERTSCHUTZ

13



DIE GEFAHRDUNGS-
BEURTEILUNG

Zur Vertiefung:

Die Gefahrdungsbeurteilung erfasst
Bedrohungsbilder denen eine bestimmte
Person und / oder eine Personengruppe
ausgesetzt ist.

Darunter fallen im Zuge dieser Beurteilung

e Personen

e Angestellte / Bewohneriinnen in
Gebauden, Besucher:innen...

¢ und andere Multiplikatoren.

Nicht nur auBergewdhnliche Ereignisse (in

Folge 'Sonderlagen’, wie Geiselnahme,
Terror, Amoklagen, Raub, Diebstahl,
Koérperverletzungen, u.d.m.) stehen im

Fokus von Gefahrdungsbeurteilungen.

Unglnstige Treiber von Bedrohungs-
bildern wie problematisches Verhalten
von Personen, Arbeitsdichte, Stress und
Hektik kdnnen auf Dauer zu systemischen
Problemen fihren und organisatorische
Mangel innerhalb einer Einrichtung
auslosen.

sich gesondert

empfiehlt es
vorhandene Unterlagen zu proufen, um

Dazu

Sonderlagen auch den
Herausforderungen ge-

neben den
betrieblichen
wachsen zu sein:

e Betriebsanweisungen

e Qualitatsmanagement

e Notfallplane

e Arbeitsstattenverordnung
e Begehungsprotokolle

e u.v.m.

Nachdem Gefahrdungen beurteilt worden
sind, muss das Schutzkonzept eindeutig
darstellen, wieviel Sicherheit fur diesen
Standort praventiv notwendig ist und was
im Kern reaktiv bei Sonderlagen erreicht
werden muss.

Diese Gefahrdungsbeurteilung legt Ziele
und MaBnahmen fest. Damit verbunden
entsteht ein praktischer Leitfaden zur
Umsetzung der Anforderungen.

DR. FRANZ WULZ
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DIE GEFAHRDUNGS-
BEURTEILUNG

In erster Linie mussen Gefahrenquellen
beseitigt werden und die Schutzwurdigkeit
wird durch physische und technische
MaBnahmen erhoht (Pravention).

BEISPIELE SCHUTZZIELE :

- Schutz fur Menschen und
Sachwerte

- Steigerung des Sicherheits-
gefluhls

- Pravention & Abschreckung
- Aufrechterhaltung und rasche
Ruckkehr zum Betrieb

bei Sonderlagen

- Beweissicherung

- Datenschutz

Abb. 4: Beispielauszug Schutzzieldefinition

In diesem Kontext kommen noch seitens
der Rechtsprechung die entwickelten

e ,Verkehrssicherungspflichten*
und/oder die
e ,Bauwerkehaftung“

gem. § 1319 ABGB zum Tragen.

Die regelmaBige fachmannische Kontrolle
der Objekte, der Anlagen und Grundstlcke
sowie Verkehrswege auf Schaden und
Gefahrenquellen zu prafen, sind damit
nicht nur gesetzlich vorgeschrieben,
sondern tragen auch dazu bei, nachhaltige

Haftungen zu minimieren, bzw. zu
vermeiden.
Grundlagenerhebung:

F1: Technische Objektsicherheit
F2: Gefahrenvermeidung und

F3: Gesundheit und Umweltschutz
F4: Einbruchschutz & Schutz vor
AuBengefahren

DR. FRANZ WULZ
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DIE GEFAHRDUNGS-
BEURTEILUNG

Auszug aus der Grundlagennorm: B1300

Wer sich nicht um sein Objekt, seine Liegenschaft und die damit verbundenen
Verkehrswege sorgt, handelt gesetzeswidrig und fahrlassig und ist im Falle eines Unfalles
0.a. nicht nur schadensersatzpflichtig, sondern muss auch mit strafrechtlichen
Konsequenzen rechnen.

Sachkundige Personen protokollieren die Erkenntnisse in einem Priufungsprotokoll und
arbeiten den IST- und SOLL-Stand in die Sicherheitskonzeption mit ein.

Ermittlung:
 Gefahrenerkennung
Abgrenzungen
Dokumentation: Dokumentation: Dokumentation:
Ermittlung: Gefahrenkatalog Risikoprofil MaRnahmen-
Gefahrenbewertung katalog
| Wahrscheinlichkeit |
Auswirkungen
Risikopolitik | Prioritat
Schutzziel Ablaufprozesse

I Schulung & Training_

Penetrationstest

Abb. 5: Beispiel einer Prozesskette der CAMPUS Security & Training Group GmbH

DR. FRANZ WULZ | WORKBOOK - OBJEKTSCHUTZ 16



A
=
)
.
= S
-EE E
e
O
)
= 5
0 R
Zusammenfassung:

Am Anfang eines tragfahigen Sicherheits-
konzeptes und der dahinterstehenden
Planung sowie Risikominimierung bedarf
es der Erhebung

baulicher,

technischer,
organisatorischer und
personeller MaBnahmen.

Abb. 6: 3-D-Erhebung HEXAGON

Praxisableitung:

Auf der Basis dieser systemischen Risiko-
ermittlung, bspw. unter Einbeziehung von
modernsten und innovationsgetragenen
Technologien (bspw. verbinden unsere
Sicherheitskonzepte die Hexagon 3D-
Technologie), ist es ihre Aufgabe die
Risikobeurteilung deliktsorientiert und
kontextual fur ihre Auftraggeber /
Klient:innen zusammenzufassen.

DELIKTSPOTENTIALE

Raub (auch Homeinvasion)
Erpressung / Entflihrung
Amok / Active Shooter
Korperverletzung
Vermogensdelikte
Falschungsdelikte
Suchtmittelmissbrauch
Delikte gegen das
Waffengesetz

- Sexualstraftaten

Abb. 7: Auszug Deliktsableitungen

DR. FRANZ WULZ
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KAPITEL 3:

DAS RISIKOMANAGEMENT
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OBJERTSCHUTZ

RISIKO-
MANAGEMENT

Im Risikomanagement setzt man auf einen
breit angelegten Werkzeugkasten, der sich
dem systematischen und planvollen
Umgang mit Risiken verschiedenster Art
beschaftigt.

Definition:

Unter Risiken werden Probleme
verstanden, die noch nicht eingetreten
sind, oder kurz vor einer Eintritts-
wahrscheinlichkeit stehen.

Zielsetzung:

Ziel der Risikomanagementprozesse ist es
daher, einerseits Wahrscheinlichkeiten zu
errechnen und andererseits Risiken in
deren Schadensausbreitung zu mini-
mieren.

Die Konzeptionen dazu dienen somit auch
der Schaffung von Transparenz sowie der
Beseitigung von Unsicherheiten.

Durch eine systemische und konsequente
Erhebung und Analyse mdoglicher Risiken
wird zudem auch eine moglicherweise
vorhandene '‘Betriebsblindheit’ der
Auftraggeber beseitigt.

Somit bietet die Bandbreite des
strategischen Risikomanagements den
integrativen Schulterschluss und das
Fundament zu den Sicherheitsprozessen
der Auftraggeber.

ANALYSIS
PLAN
EVALUATE

CONTROL

REVIEW
ASSESSMENT
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RISIKO-MANAGEMENT

Eintrittswahrscheinlichkeiten vs. Schadensausmab:

Die in Folge vorgeschlagene Risikostrategie ist dabei im Wesentlichen abhangig vom
Leitbild und den organisatorischen und subjektiven Zielen des Unternehmens bzw. der
Organisation. Die vorgeschlagenen MaBnahmen kédnnen nur dann institutionell greifen,
wenn in Folge auch physisch durch die Schnittstellen nachhaltig risikovermeidend agiert

wird. Damit werden die erfassten Risiken im Hinblick auf
Eintrittswahrscheinlichkeiten bewertet und priorisiert:
Schadens-
schwere MaRig
Bagatell- | schwere Schwere
folgen Folgen Folgen
Keine (die Arbeit | (Arbeitsaus-| (irreparable
gesund- kann fall, ohne Dauer-
Eintritts- heitlichen | fortgesetzt Dauer- schaden | Todliche
wahrschein- Folgen werden) schaden) | mdoglich) Folgen
lichkeit A B (o D E
e extrem extrem sehr eher ’

fast unmaoglich 1 gering gering gering 2 gering 3 |mittel 4

vorstellbar, aber extrem sehr eher -
unwahrscheinlich 2 gering : gering 2 gering 3 [mittet =
gelegentlich 3 |sehr o |eher 6
moglich gering gering i
- sehr : ey -

gut moglich 4 gering 2 |mittel 4 | 7
i sehr .

fast gewiss 5 gering 2 |mittel 4 i

Abb. 8: Risikomatrix nach Nohl

Quelle: DGUV
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RISIKO-MANAGEMENT

IST- und SOLL Zustand im Risikomanagementprozess:

Im Risikomanagementprozess gibt es zwei wesentliche Phasen, den IST- und den SOLL-
Zustand. Der IST-Zustand bezeichnet den Status Quo, den man zu Beginn des Prozesses
hat. Er beinhaltet eine Analyse des Risikoprofils, eine Bestandsaufnahme der
bestehenden Risiken und die Ermittlung der relevanten Daten. Der SOLL-Zustand wird
nach der Analyse des IST-Zustands definiert. Er beinhaltet die Ziele, die mit dem Prozess
verfolgt werden, sowie die konkreten MaBnahmen und Strategien, die erforderlich sind,
um das Risikoprofil zu verbessern und das gewunschte Ergebnis zu erzielen.

LICHTBILDMAPPE - ERHEBUNG

Bildbeschreibung MafBinahmen

Abb. 9: Beispiel IST - SOLL (MaBnahmenableitung)
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RISIKO-MANAGEMENT

IST- und SOLL Zustand im Risiko-
managementprozess:
Der richtige Zugang innerhalb der

Erhebungsleistung innerhalb der ersten
Bestandsaufnahme, in Verbindung mit der
Bedrohungsanalyse fur den zu ermitteln-
den Standort erfordert

e ecine sorgfaltige und professionelle
Durchfihrung,

e eine detaillierte Dokumentation,

e den Aufbau einer offenen Kommuni-
kation zwischen den Teilnehmenden

e und die Herstellung einer sehr hohen
Vertrauensbasis.

Um potenzielle Bedrohungen und Risiken
fur den Standort / das Objekt / das Areal

e identifizieren zu kénnen,

e geeignete MaBnahmen praventiv und
reaktiv.  zur  Minimierung  dieser
Bedrohungen zu planen,

bendtigen die Erhebungsleiter ein groBes
Fachwissen, entsprechende Werkzeuge
und einen reichhaltigen beruflichen
Erfahrungsschatz.

BEDROHUNGSANALYSE:

Identifizierung :
von Bedrohungen 2

Bewertung

von Risiken

Ergreifung
von Malnahmen

Strukturplan

Abb. 10: Bedrohungsanalyse

CAMPUS Security & Training Group

DR. FRANZ WULZ
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RISIKO-MANAGEMENT

Umgang mit Sonderlagen:

Wenn wir an eine groBe Einrichtung wie eine Shoppingmall denken, denken wir gerne an
frohliche Menschen, Gemeinschaften, Freude an der Arbeit und an eine gesamtheitliche
positive Einstellung Aller. Die taglichen Berichte in den Medien zeigen jedoch, dass die
gesellschaftliche Realitat auch Gefahren mit sich bringt, auf die Organisationen und
Unternehmen vorbereitet sein mussen.

Der Terroranschlag im November 2020 in Wien zeigte auf, dass auch ein vermeintlich
sehr sicheres Land ,Terror-Zellen“ mit krimineller Energie verdeckt halt.

Aus diesem Grunde muss ein systemisches Sicherheitskonzept Méglichkeiten aufzeigen,
um Gefahren bereits im Vorfeld abwenden zu kénnen oder im Worst-Case rasch eine
systematische Richtung fir die objektive und subjektive Sicherheit vorgeben.

Es wird darauf hingewiesen, dass wesentliche Punkte, die den Umgang mit Krankheiten
und die Gewaltpravention betreffen, extra und ausfuhrlich in einem Praventionskonzept
und in einem Hygieneplan ausgefluhrt werden mussen.
Ein wirksamer Schutz ist nur durch die Kombination aus

e praventiven,

e technischen und

e organisatorischen

SicherheitsmaBnahmen maoglich.

DR. FRANZ WULZ | WORKBOOK - OBJEKTSCHUTZ
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RUN/ESCAPE]  HIDE

IF POSSIBLE IF ESCAPE IS ONLYAS A
NOT POSSIBLE LAST RESORT

RISIKO-MANAGEMENT

Umgang mit Sonderlagen:

Ein Sicherheitskonzept muss daher zwingend auch MaBnahmen beinhalten, die sowohl
auf Sonderlagen wie Terrorismus oder Amoklagen verweisen.

Auf inhaltlicher Ebene zugehorig ist beispielsweise

die Erhéhung der Sicherheitsvorkehrungen an o6ffentlichen Orten,

der Einsatz von besonders geschultem Wachpersonal,

der Einsatz von Kameratechnik,

die regelmaBige Uberprifung von Mitarbeiter:innen und anderen Multiplikatoren.

Es ist auch wichtig, eine regelmaBige Uberprifung des Sicherheitskonzepts durch-
zuflihren und diese im Falle von Anderungen entsprechend anzupassen.

Run-Hide-Fight:

Run Hide Fight ist ein Sicherheitsprogramm, das darauf abzielt, Menschen zu helfen, in
Gefahrensituationen zu handeln und Ihnen einen einfachen, aber effektiven Plan bietet.

Der Plan besteht aus drei Schritten: Laufen, Verstecken und Kampfen. Das Programm
empfiehlt, dass Menschen in Gefahrensituationen zuerst versuchen sollten, sich in
Sicherheit zu bringen, indem sie weglaufen oder sich in einem sicheren Bereich
verstecken, bevor sie sich verteidigen oder andere Personen schutzen.
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RISIKO-MANAGEMENT

Umgang mit Sonderlagen:

Bei Amoklaufen, Terrorangriffen oder Geiselnahmen kann ein Verbarrikadieren in
abgesicherten Raumen erforderlich sein und sollte als eines der ersten Grundlagen bis
zur Lageeinschatzung dienen.

Dazu mussen die Turen leicht von innen verriegelbar sein. Eine schnelle
Fluchtmaoglichkeit von innen muss dabei sichergestellt sein. Es kann mit einem speziellen
Klassenraumturverschluss, mit einer ,Panikfunktion®, ausgestattet werden.

Des Weiteren ware der Einbau einer Zutrittskontrollanlage mit mechatronischen SchlieB3-
zylindern denkbar, dies verriegelt Turen zentral oder z.B. vom Lehrertisch aus.

Wie Sie sich selbst und ihr Unternehmen bei Sonderlagen schiitzen kénnen:

e Konzepterstellung im Krisen- und Notfallmanagement
einschlieBlich Business Continuity

e Strukturierung eines Krisenstabes

e Transparente Prozesse der internen und externen Krisenkommunikation

e Betreuungskonzepte bei Sonderlagen von direkt betroffenen Mitarbeiter:innen und
deren Familienangehdérigen sowie Kund:innen

e lLaufende Penetrationstestungen

e Nachweisliche Schulungen (Jahreskonzept) und Sicherheitstrainings, diese
standardisiert und mit Partnerschaften als Bildungsgrundlage zertifiziert.
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RISIKO-MANAGEMENT

Praxisbeispiel Schule:

Neben den erwahnten MaBnahmen von Seite 22 bis Seite 24 dient die schuleigene
Sprechanlage zur Ubermittlung aktueller Informationen durch die Einsatzkrafte. Damit
kébnnen Anweisungen entgegengenommen werden. Dasselbe leisten Notfallhandies, die
von einer zentralen Stelle angesteuert werden konnen.

Verhalten im Amok - Terror - Fall

'

Polizei Notruf 133
Nicht auflegen!
Verbindung unbedingt halten!

|

Schulalarm auslosen
|
Alternative 1 Alternative 2
Bei Kontakt mit dem Titer : Ohne Kontakt mit dem Titer:
* Inden Schulriumen bleiben! * Schulgebéude sofort verlassen!
« Tiiren abschlieBen! * Fiir die Polizei bereithalten (bspw.
« Im Raum verbarrikadieren, evil. an Sammelplitzen).
schweres Mobiliar vor die Tiir riicken! * Falls beim Verlassen des
« TFenster und Tiiren meiden! Schulgebiudes Kontakt zum Tater
* Aufden Boden legen! erfolgt.t_imhmdelnwicbd
« Auf Anweisungen der Polizei warten! Alternative 1.

Abb. 11: Schulkonzept der CAMPUS Security & Training Group GmbH
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RISIKO-MANAGEMENT

Zusammenfassung:

Risikomanagement bedeutet die Identifizierung, Bewertung und Kontrolle von Risiken. Es
beinhaltet die Erstellung einer Strategie zur Bewaltigung dieser Risiken. Dies schliet die
Entwicklung von Richtlinien und Verfahren zur Vermeidung oder Reduzierung von Risiken
sowie die Uberwachung des Risikomanagementplans mit ein. Weiters bedarf es der
Implementierung eines Systems zur Kontrolle von Risiken und ein System zur Veri-
fizierung und Validierung von Risiken.

| A L A R M A U S L 6 8 U N G

AMOKLAGE
TERROR BOMBRENDROHUNG BRANDSTIFTUNG RAUB / VERLETZUNG
GEISELLAGE

1 1 1 1|

| ALARMIERUNG DER EINSATZKRAFTE: Telefon, Nottaster, Gefahrenmelder... |

1 1 ! 4

éﬁ:d:ﬁ;“:r‘::i:; Alle Pe sind im Gebiude zu alarmicren: Unbeteiligte Personen
AMOKSIGNAL RAUMUNGSSIGNAL /! DURCHSAGE sind gefihrdet
Verbleib in den AKUIER Deeskalation

abgesicherien Riumen EV. UNG DES GEBAUDES First Response

= Anweisungen Polizei Ermitthung

Abb. 12: Beispielprozesse der CAMPUS Security & Training Group GmbH

DR. FRANZ WULZ | WORRKRBOOK - OBJERTSCHUTZ 27



KAPITEL 4:

DIE WAHL DER
SICHERHEITSPARTNER
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OBJERTSCHUTZ

DIENSTLEISTER &
ZERTIFIZIERUNGEN

Die Zukunft der zivilen Sicherheits-
ausbildung: Tursteher oder respektierte
Fachkraft?

Mit den zunehmenden Sicherheits-
bedenken von heute nimmt die Zahl der
Einsatzbereiche innerhalb der Sicherheits-
wirtschaft sukzessive zu.

Trendwende: Verletzungsursache ,fremde
Gewalt“. Die Zahlen dazu sind definitiv
alarmierend! Mutwillige Handlungen von
kriminellen Vereinigungen sowie
Einzeltater:innen bewegen sich hin in
Richtung Androhung von Gewalt, der
vorsatzlichen Setzung von Gewaltdelikten
oder freiheitsentziehende MaBnahmen. Im
schlimmsten Fall wird dies ohne Rucksicht
auf Konsequenzen auch durchgezogen.

Polizeiliche Anzeigen und Niederschriften
zeigen bereits zweimal pro Woche als
Verletzungsursache ,fremde Gewalt“ auf.

Jede Reise beginnt mit dem ersten Schritt.
Ihre neue Reise beginnt jetzt!

Brauchen Sie Unterstitzung dabei?

Kontaktieren Sie uns direkt
und unverbindlich:

KOSTENFREI

e
1 s —

_ Ml

T F

&.}.;ﬁ
al
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IN DER PLANUNG UND IM OPERATIVEN EINSATZ SPIELEN DIE ELEMENTE
ERFAHRUNG, REFERENZEN UND DIE ZERTIFIZIERUNGSGRADE
STRATEGISCH WICHTIGE ROLLEN FUR EINEN NACHHALTIGEN ERFOLG.

Um einen guten Sicherheitspartner, in Planung und in der Personalbereitstellung, zu
finden, sollten Sie eine Vielzahl von Faktoren berucksichtigen. Dazu gehort das
Erfahrungsniveau ihres Sicherheitspartners, die Referenzen des Unternehmens, die Art
der Dienstleistung, die das Unternehmen bietet und die Qualitat der Ausrustung, die
verwendet wird sowie die Ausbildungs- und Zertifizierungsgrundlagen der eingesetzten
Mitarbeiter:innen.

Prifen Sie zwingend die vorliegenden gewerblichen Voraussetzungen und die Hohe der
Haftpflichtversicherung fur den operativen Einsatz. Nur so kénnen Sie nachhaltig
sicherstellen, dass ihr neuer Sicherheitspartner ihre Anforderungen und Bedurfnisse
erfullen kann.

"Der optimale Schutz baut immer
auf Vertrauen, Prdvention und
Bewusstsein auf. Egal, ob Sie eine
’ ’ Person oder ein Unternehmen schiitzen.
Professionell geplante und gefiihrte
Planungsdienstleistungen sind eine
effektive Méglichkeit, um ihre Sicherheit
zu erhéhen und zu gewdhrleisten."
- Dr. Franz Wulz

Abb. 13: 3-D Analyse der
CAMPUS Security & Training Group
mit Tools von HEXAGON
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IN DER PLANUNG UND IM OPERATIVEN EINSATZ SPIELEN DIE ELEMENTE
ERFAHRUNG, REFERENZEN UND DIE ZERTIFIZIERUNGSGRADE
STRATEGISCH WICHTIGE ROLLEN FUR EINEN NACHHALTIGEN ERFOLG.

Wie finden Sie ihr richtiges Sicherheitsunternehmen?

Bei der Suche nach einem guten Sicherheitsunternehmen sollten folgende Punkte
beachtet werden:

e Zertifizierungen und Genehmigungen: Ein gutes Sicherheitsunternehmen sollte Uber
alle notwendigen Zertifizierungen und Genehmigungen verfugen, die fur die
Ausubung ihrer Tatigkeit erforderlich sind. Hierzu gehoren beispielsweise die HR
gultigen Ausbildungszertifizierungen, die Genehmigung durch die zustandige
Aufsichtsbehdrde und die Mitgliedschaft in Berufsverbanden.

v/
MILIZ

£y x gy Wie
epd =8 CERT

AUSTRIA

ZERTIFIIERUNGS-
PARTNER
LY AUSTRY T

Qualitits-Zeichen fir
Wiener Bildungstriiger

THIA CERT QM

e Erfahrung und Reputation: Ein gutes Sicherheitsunternehmen sollte Uber eine
umfangreiche Erfahrung in der Branche verfligen und eine gute Reputation haben. Es
ist ratsam, Referenzen von friheren Kunden zu prufen oder Empfehlungen von
anderen Unternehmen oder Personen einzuholen.

e Fachwissen und Schulungen: Ein gutes Sicherheitsunternehmen sollte regelmaBige
Schulungen und Weiterbildungen fUr seine Mitarbeiteriinnen anbieten, um
sicherzustellen, dass sie Uber das notwendige Fachwissen und die Fahigkeiten
verfligen, um ihre Arbeit effektiv auszufuhren.

DR. FRANZ WULZ | WORKBOOK - OBJEKTSCHUTZ 31



Indem man diese Faktoren bertcksichtigt und gezielte
Nachforschungen durchfihrt, kann man ein gutes
Sicherheitsunternehmen finden, das den

eigenen Anforderungen und Bedurfnissen entspricht.

IN DER PLANUNG UND IM OPERATIVEN EINSATZ SPIELEN DIE ELEMENTE
ERFAHRUNG, REFERENZEN UND DIE ZERTIFIZIERUNGSGRADE
STRATEGISCH WICHTIGE ROLLEN FUR EINEN NACHHALTIGEN ERFOLG.

Wie finden Sie ihr richtiges Sicherheitsunternehmen?

Bei der Suche nach einem guten Sicherheitsunternehmen sollten folgende Punkte
beachtet werden:

e Flexibilitat und Anpassungsfahigkeit: Ein gutes Sicherheitsunternehmen sollte
flexibel und anpassungsfahig sein, um auf die spezifischen Bedurfnisse und
Anforderungen seiner Kunden einzugehen. Dies kann beispielsweise die Anpassung
von Sicherheitskonzepten an verschiedene Bedrohungsszenarien, oder die
Anpassung der Dienstleistungen an verschiedene Branchen oder Veranstaltungen,
umfassen.

Technologie und Ausrustung: Ein gutes Sicherheitsunternehmen sollte Uber die
neueste Technologie und Ausristung verfligen, um eine effektive Uberwachung und
Sicherheit zu gewahrleisten. Hierzu konnen beispielsweise Kamerasysteme,
Zugangskontrollsysteme oder GPS-Tracking-Systeme gehoren.

Haftpflichtversicherung: Ein gutes Sicherheitsunternehmen sollte uber eine
ausreichende Haftpflichtversicherung verfligen, um im Falle von Schaden oder
Verlusten haftungsfahig zu sein.

¥

[=]

iy

f-
ntrhl[m]

of::

SCAN ME

PROFI - HACK
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IN DER PLANUNG UND IM OPERATIVEN EINSATZ SPIELEN DIE ELEMENTE
ERFAHRUNG, REFERENZEN UND DIE ZERTIFIZIERUNGSGRADE
STRATEGISCH WICHTIGE ROLLEN FUR EINEN NACHHALTIGEN ERFOLG.

Personenzertifizierungen am europaischen Beispiel der CAMPUS Security & Training
Group als staatlich akkreditierter Bildungstrager.

iV MLz

©  ZERTIFIKAT || ===

Den Sicherheitsentwicklungen folgend ist es zwingend notwendig

e eine fundierte, W -
e praxisbezogene und

e zertifizierte

Ausbildung zur "Fachkraft fur Schutz & Sicherheit (A)" zu absolvieren, um
mit einer optimalen Grundlage im High-Level-Berufsfeld erfolgreich sein zu kénnen.

Zertifizierte Fachausbildung richtet sich besonders an Personen, die schon im
Sicherheitsbereich tatig sind oder bspw. als Bundesheer- oder Polizeiabganger bereits
analoge Tatigkeiten im behordlichen Segment des Bewachungs- und Objektschutzes
ausgefuhrt haben und dieses erlernte Wissen nun im zivilen Segment mit einem
zertifizierten Lehrgang untermauern mochten.

Zertifizierte Ausbildungskonzepte sollten modular aufgebaut sein, um hier
Professionisten auch berufsbegleitend die Moglichkeit zu geben ihr Fachwissen zu
verbessern und die Gesamtausbildung absolvieren zu kénnen.

EU-zertifizierte Lehrgdnge? "ﬂ

H AC K Kostenfreie Webinare?
[=],e¥=
Alles auf einen Blick:

pROF!”
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CHECKLISTE B

ECKPFEILER ZUR PRUFUNG EINES PROFESSIONELLEN
SICHERHEITSDIENSTLEISTERS:

PROFI - HACK

KLARUNG DER GEWERBLICHEN (U.A) ZERTIFIZIERUNGEN UND GENEHMIGUNGEN:

NACHWEIS UBER ERFAHRUNGEN UND REPUTATIONEN:

MITARBEITERAINNEN: SCHULUNGS- UND TAGESARTUELLE AUSBILDUNGSNACHWEISE

RESSOURCENMANAGEMENT: FLEXIBILITAT & ANPASSUNGSFAHIGKEITEN

[ ]

EINGESETZTE TECHNOLOGIE UND TECHNIK VOR ORT:

L]

HAFTPFLICHTVERSICHERUNG: INHALT / HOHE / GULTIGKEIT

L]

EIGENE NOTIZEN:

[ ]
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BONUSMATERIAL:

@ UMSETZUNGSHILFEN & ZIELSETZUNGEN

=]
=(§) 7UMAUTOR
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UMSETZUNG

Liebe Leserinnen, liebe Leser!

Es ist nun an der Zeit, die Inhalte aus den Webinaren mit diesem Workbook zu verkntpfen
und far ihr Arbeitsfeld in die Umsetzung zu bringen. Vielleicht sind auch wahrend des
Lesens neue Ideen entstanden, die Sie nun strategisch verfolgen sollten.

PRAXIS-TIPP: WARTEN SIE NICHT ZU LANGE. Erarbeiten Sie sehr zeitnah einen Plan mit
Hilfe der Checklisten und beginnen Sie diesen mit kleinen Schritten. Finden Sie heraus,
welche Ressourcen Sie bendtigen, um ihre Ideen und Prozesse verwirklichen zu kénnen.
Stellen Sie sicher, dass Sie die notwendige Unterstutzung dazu haben und setzen Sie sich
selbst zwingende und realistische Deadlines.

Jede Reise beginnt mit dem ersten Schritt.
Ilhre Reise beginnt jetzt!

Brauchen Sie Unterstltzung dabei?

Kontaktieren Sie uns direkt und unverbindlich:

KOSTENFREI
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CHECHKLISTE — C
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WENN SIE SICH ZIELE SETZEN, ACHTEN SIE DARAUF, DASS SIE DER
SMART-STRUKTUR FOLGEN. VERWENDEN SIE DIE UNTEN STEHENDEN
FRAGEN, UM IHRE ZIELE PRAXISNAH ZU FORMULIEREN.

SPECIEIC

WAS MOCHTE ICH MIT DEN
NEUEN ERKENNTNISSEN
ERREICHEN?

MEASURABLE

WORAN ERKENNE ICH, DASS
MEIN NEUES ZIEL ERREICHT
WURDE?

ACHIEVABLE

WIE KANN ICH MEIN NEUES
ZIEL ERREICHEN?

RELEVANT

WIE SINNVOLL UND WICHTIG
IST MIR DIESE ERREICHUNG?

TIME BOUND

WELCHEN ZEITRAHMEN
SETZE ICH MIR VERBINDLICH
ZUR ZIELERREICHUNG

=l k=l B S
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CHECRLISTE - D

DAS GROSSE WARUM

DAS ERREICHEN IHRER ZIELE HANGT DAVON AB, OB UND WIE SIE AKTIV
WERDEN. VERWENDEN SIE DIE FOLGENDE TABELLE, UM DAS "WARUM" IHRER
ZIELE ZU VERSTEHEN.

ZI1EL:

WAS WIRD IHNEN DAS KURZFRISTIG BRINGEN?

WAS WIRD IHNEN DAS MITTELFRISTIG BRINGEN?

WAS WIRD IHNEN DAS LANGFRISTIG BRINGEN?

WIE WIRD DAS IHRE GESAMTE SITUATION VERANDERN / VERBESSERN?

..UND ERST JETZT IST IHNEN BEWUSST, WARUM IHNEN DIESE VERANDERUNG SO
WICHTIG IST UND WAS SIE BEREIT SIND, DAFUR ZU LEISTEN UND ZU OPFERN!

_SETZE DEINE ZIELE GROSS GENUG UND
DIE UMSTANDE WERDEN SICH NACH DEINEN ZIELEN RICHTEN.
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ZUM AUTOR

DR. FRANZ WULZ MBA

"Erfolg ist nicht das Ergebnis einer
fundierten Ausbildung, sondern vielmehr
das Ergebnis einer Kombination aus
Talent, Intelligenz, harter Arbeit und
Einsatz. Eine fundierte Ausbildung ist ein
wichtiger Bestandoteil, aber die
Bereitschaft, sich stdandig zu entwickeln,
ist mindestens ebenso wichtig."

- Dr. Franz Wulz

Der Autor ist Sicherheitsexperte, Keynote
Speaker, Dozent und Ausbildungsreferent
fur den Osterreichischen Detektivverband
(ODV).

Seit Firmengrundung spezialisierte sich
das Unternehmen unter seiner Leitung auf
Fachbereiche im organisatorischen und
physischen Sicherheitswesen.

Heute zahlt das Unternehmen zu den
zertifizierten Ausbildungsstellen innerhalb
der EU-Region. Unter seiner FUhrung
wurde die CAMPUS Security & Training
Group GmbH ein staatl. anerkannter
Bildungstrager und Zertifizierungspartner
der TUV Austria GmbH.

Den operativen und fachlichen Kern legte
Wulz bereits im Vorfeld durch die
langjahrige  Berufsfelderfahrung beim
Bundesministerium fur Inneres, der
Landespolizeidirektion Wien und Salzburg
und beim Bundesministerium fur Justiz ab.

Abb. 13-16: Dr. Franz Wulz
(C) CAMPUS Security & Training Group
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Noch offene Fragen?
Kontaktieren Sie uns gerne direkt und unverbindlich:

CAMPUS Security & Training Group GmbH
A -1010 Wien, Schottenring 33

+431293 6413
office@campus-security.group
direktion@sicherheitsausbildung.com

PROFI - HACK:

BLEIBEN SIE
TAGESAKTUELL
INFORMIERT >>

KOSTENFREI
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